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1. Einleitung 

1.1. Ein einfaches Backup-Verfahren 

Um die auf einem Open-Xchange Server 5 gespeicherten Daten sowie alle 
zugehörigen Konfigurationsdateien zu sichern, müssen Sie mehrere Backup-
Schritte durchführen. Auf den folgenden Seiten finden Sie einen Leitfaden, wie 
Sie einen Open-Xchange Server 5 sichern und wiederherstellen können. Die 
folgende Anleitung geht davon aus, dass eine Standard-Installation eines Open-
Xchange Servers gesichert und auf einem neu aufgebauten Server 
wiedereingerichtet werden soll. Sollten diese Annahmen für Ihre 
Ausgangssituation nicht zutreffend sein, kann es notwendig sein, die im Weiteren 
beschriebenen Prozeduren und Abläufe an Ihre spezielle Konfiguration 
anzupassen.  

1.2. Vollständiges Backup vs. inkrementelles Backup 

Die im Folgenden dargestellten Abläufe beschäftigen sich mit der Erstellung einer 
vollständigen Sicherung eines Open-Xchange Servers. Im Gegensatz zum 
inkrementellen Backup, bei dem eine Reihe von "Snapshots" von Änderungen am 
System im Verlauf der Zeit erstellt werden, liefert Ihnen ein vollständiges Backup 
einen einzigen Satz von Backup-Dateien mit denen das System vollständig 
wiederhergestellt werden kann.  

Die Backup-Frequenz ist abhängig von der Volatilität der Daten auf einem 
bestimmten System und dem Wert dieser Daten. Sind häufige Updates und 
Änderungen auf dem System zu verzeichnen oder kritische und entscheidende 
Daten auf dem System hinterlegt, so sollte das System in kürzeren zeitlichen 
Abständen gesichert werden, als dies bei weniger volatilen Datenbeständen oder 
weniger wichtigen Daten nötig ist.  

Mit jeder Durchführung der einfachen, in diesem Leitfaden beschriebenen 
Backup-Prozedur wird eine Kopie des gesamten Datenbestands des Open-
Xchange Servers angelegt. Dies ist zeitaufwändig und erfordert eine 
entsprechend großen freiem Speicherplatz auf der Festplatte.  

Als Alternative ermöglicht der Einsatz eines System-Tools wie rsync die 
Durchführung einer, einem inkrementellen Backup ähnlichen, Prozedur, bei der 
lediglich von Daten, die sich geändert haben, eine Kopie angelegt wird. Diese 
Kopien können kontinuierlich auf einem festzulegenden Ort erzeugt werden, 
beispielsweise auf einem anderen Rechner im lokalen Netzwerk, oder auf einer 
zweiten Systempartition desselben Systems. Später können Sie aus diesen 
Kopien dann die Wiederherstellungsdaten erzeugen. Verglichen mit einem echten 
inkrementellen Backup erlaubt eine solche Vorgehensweise später allerdings 
nicht die Wiederherstellung von Zwischendaten. Lediglich der letzte aktuelle 
Datensatz steht in dieser Vorgehensweise für eine Wiederherstellung zur 
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Verfügung. Sollten Sie eine solche quasi-inkrementelle Backup-Vorgehensweise 
nutzen wollen, so ist es eine gute Idee, zwischen zwei oder mehr Speicher-Orten 
zu wechseln, um so Snapshots erstellen zu können.  

1.3. Hinweis zum Backup von Dateien 

Um die Wahrscheinlichkeit von Fehlern während des Backup- und 
Wiederherstellungs-Prozesses zu minimieren, enthalten alle tar-Dateien die von 
den in diesem Handbuch beschriebenen Prozeduren erstellt werden, den 
absoluten Pfad der gesicherten Dateien auf der Festplatte des Server-System 
enthalten. Dies erlaubt eine einfachere Systemwiederherstellung, da es nicht 
notwendig ist, die Ziel-Verzeichnisse beim Extrahieren der Dateien zu 
verifizieren. Sollte mehr Flexibilität gewünscht sein (z.B. Sie wollen ein Backup 
auf einem anderen Server mit einer anderen Konfiguration, als der ursprünglich 
genutzten, einzuspielen – eine Vorgehensweise die nicht empfehlenswert ist), so, 
können Sie zunächst in das Verzeichnis wechseln, welches gesichert werden soll, 
und dort den tar-Befehl direkt eingeben, statt dem Befehl das zu sichernde 
Verzeichnis als Parameter anzugeben. Bitte denken Sie daran, dann auch die 
Wiederherstellungs-Abläufe entsprechend anzupassen. 
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2. Backup Schritte 

2.1. Backup Schritt 1 – Backup Vorbereitungen 

Beenden Sie den Open-Xchange Server durch Eingabe des folgenden Befehls im 
Kommandozeilen-Prompt: 

rcopenexchange stop 

Beenden Sie den Cyrus-IMAP Server durch Eingabe des folgenden Befehls: 

/etc/init.d/cyrus stop 

Ausgehend davon, dass Sie OpenLDAP (der Standard Verzeichnis Server) mit 
Ihrer Installation des Open-Xchange Server verwenden, beenden Sie LDAP durch 
Eingabe des Befehls: 

/etc/init.d/ldap stop 

2.2. Backup Schritt 2 – Backup der SQL Datenbank 

Solange Sie PostgreSQL als Datenbank verwenden, können Sie dessen eigene 
Systemprogramme für das Auslesen der Open-Xchange SQL Datenbank 
verwenden. Um den Inhalt der Datenbank auszulesen, melden Sie sich am 
Open-Xchange Server zunächst als Benutzer "postgres" an: 

su postgres 

Sollten Sie das Passwort für das "postgres"-Konto nicht kennen, so können Sie 
sich als Superuser "root" am System anmelden. Die Anmeldung als "postgres"-
User erfordert kein Passwort.  

Danach verwenden Sie den Kommandozeilenbefehl  

pg_dump -U postgres -f DB_DUMP_FILE openexchange 

um die Datenbank in der Datei DB_DUMP_FILE.zu sichern. 

Verlassen Sie danach das "postgres"-Konto und melden Sie sich als Benutzer 
"root" erneut an.  

2.3. Backup Schritt 3 – Backup des Verzeichnis Servers 

Verwenden Sie OpenLDAP als Directory Server, so können Sie die gesamten 
Verzeichniseinträge des LDAP-Servers durch Ausführen des 
Kommandozeilenbefehls  

slapcat –l LDAP_DUMP_FILE 

in der Datei LDAP_DUMP_FILE sichern. 
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2.4. Backup Schritt 4 – Backup der Open-Xchange Groupware-Daten 

Die Open-Xchange Server 5 Groupware-Daten, z.B. Dokumente, Wissenseinträge 
und andere Daten sind im System unter /var/opt/openexchange gespeichert. 

Um das gesamte Verzeichnis rekursiv, also mit allen Unterverzeichnissen, zu 
sichern, geben Sie in der Kommandozeile folgenden Befehl ein:  

tar -cvzf oxdata.tar.gz /var/opt/openexchange/*  

2.5. Backup Schritt 5 – Backup der Open-Xchange Server 

Konfigurationsdateien 

Die Konfigurationsdateien des Open-Xchange Servers sind unter dem Verzeichnis 
/opt/openexchange/etc zu finden.   

Um das gesamte Verzeichnis rekursiv, also mit allen Unterverzeichnisse, zu 
sichern, geben Sie in der Kommandozeile folgenden Befehl ein:  

tar -cvzf  oxconfigurationfiles.tar.gz /opt/openexchange/etc/* \ 

            /etc/init.d/openexchange \    

         /etc/init.d/openexchange-daemons \ 

                        /opt/openexchange/etc/*  

Hinweis: Die Backslashes (\) im oben dargestellten Befehl sind nicht 
Teil des Kommandos; Sie dienen vielmehr der Verdeutlichung, 
dass das Kommando in der nächsten Zeile weitergeht. 

2.6. Backup Schritt 6 – Backup der E-Mail-Daten  

Die auf dem Open-Xchange Server gespeicherten E-Mail-Nachrichten sollten 
ebenfalls gesichert werden  Normalerweise werden alle E-Mail-Nachrichten im 
Verzeichnis /var/spool abgelegt. Weitere zugehörige Dateien sind unter 

/var/lib/imap zu finden. Archivieren Sie dieses Verzeichnis und seine 

Unterverzeichnisse: 

tar -cvzf oxmail.tar.gz /var/spool/* /var/lib/imap/* 

2.7. Backup Schritt 7 - Backup Konfigurationsdateien für Backend-Dienste 

Die folgenden Konfigurationsdateien, Templates und anderen Dateien können zur 
Anpassung der Installation des Open-Xchange Server angepasst worden sein. 
Führen die untenstehenden Kommandos aus, um die Konfigurationen für jeden 
der genannten Dienste zu sichern. 

Cyrus 

tar -cvzf cyrus.tar.gz  /etc/cyrus.conf  /etc/init.d/cyrus 
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OX Admin 

tar -cvzf oxadmin.tar.gz \  

/opt/openexchange/ox_admin_tools/openexchange-daemons/config_templates/* 

Postfix 

tar -cvzf postfix.tar.gz /etc/postfix/*.db \ 
    /etc/postfix/*.cf \ 
    /etc/init.d/postfix 

OpenLDAP 

tar -cvzf openldap.tar.gz /etc/openldap/* \ 

     /etc/sysconfig/openldap \ 
     /etc/ldap.conf 

Apache 

tar -cvzf apache2.tar.gz /etc/apache2/* \ 

    /srv/www/cgi-bin \  

    /srv/www/htdocs \ 

    /etc/sysconfig/apache2 \ 

    /etc/init.d/apache2  

Tomcat 

tar  -cvzf tomcat.tar.gz /etc/tomcat/base/* \  

    /srv/www/tomcat/base/conf/* \ 

    /etc/init.d/tomcat 

Postgresql 

tar  -cvzf postgres.tar.gz  /var/lib/pgsql/data/*.conf \  

       /etc/init.d/postgresql  \ 

       /etc/sysconfig/postgresql 

2.8. Backup Schritt 8 – Neustart des Open-Xchange Server 

Mit den folgenden Befehlen können Sie den Open-Xchange Server 5 sowie alle 
zugehörigen Dienste erneut starten. 

/etc/init.d/ldap start 

/etc/init.d/cyrus start 

rcopenexchange start 
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3. Wiederherstellung 

Um ein Backup wiederherzustellen, müssen Sie alle Schritte des Backup-
Vorgangs in umgekehrter Reihenfolge durchführen. Für das Durchführen des 
Restore-Vorgangs benötigen Sie eine mehr oder weniger identische Maschine wie 
das Ausgangssystem (mit denselben Versionen des Betriebssystems, der 
installierten System-Dienste und den speziellen Besonderheiten der 
Konfiguration). Bestimmte Detaileinstellungen, wie die IP-Adresse des Servers, 
dessen Host-Name, Domain-Name und LDAP-Konfiguration sollten ebenfalls mit 
denen des Original-Systems übereinstimmen. Diese werden typischerweise 
während der Installation des Betriebssystems oder durch Änderung der 
Systemeinstellungen über eine Kontrollzentrum-Oberfläche vorgenommen. 

3.1. Wiederherstellung Schritt 1 – Vorbereitungen für die Wiederherstellung 

Beenden Sie den Open-Xchange Server durch Eingabe des folgenden Befehls in 
der Kommandozeile: 

rcopenexchange stop 

Fahren Sie die Server-Dienste LDAP und Cyrus durch Eingabe der folgenden 
Befehle herunter: 

/etc/init.d/ldap stop 

/etc/init.d/cyrus stop 

Verwenden Sie einen Red Hat Enterprise Linux Server als Betriebssystem, so 
führen Sie den folgen Befehl aus um den Tomcat-Application-Server zu beenden: 

/etc/init.d/tomcat5 stop 

Andernfalls verwenden Sie folgenden Befehl um den Tomcat-Dienst zu stoppen: 

/etc/init.d/tomcat stop 

Beenden Sie PostgreSQL durch Eingabe des folgenden Kommandos: 

/etc/init.d/postgresql stop 

3.2. Wiederherstellung Schritt 2 – Dienste wiederherstellen 

Geben Sie die folgenden Kommandozeilen-Befehle ein, um die 
Konfigurationsdateien für die verschiedenen Server-Dienste wiederherzustellen.  

tar -C / -xvzf cyrus.tar.gz 

tar -C / -xvzf oxadmin.tar.gz 

tar -C / -xvzf postfix.tar.gz 

tar -C / -xvzf openldap.tar.gz 

tar -C / -xvzf apache2.tar.gz 

tar -C / -xvzf tomcat.tar.gz 

tar -C / -xvzf postgres.tar.gz 
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3.3. Wiederherstellung Schritt 3 – Wiederherstellung der SQL Datenbank 

Um eine beschädigte Installation eines Open-Xchange Server wiederherzustellen, 
sollten Sie zunächst eine bereits vorhandene SQL-Datenbank löschen. Melden 
Sie sich als Benutzer "postgres" am System an und geben Sie das folgende 
Kommando ein: 

dropdb openexchange 

Wird Ihnen die Fehlermeldung: “database 'openexchange' is being accessed by 
other users,” angezeigt, so geben Sie zunächst den folgenden Befehl ein, bevor 
Sie den zuvor beschrieben Befehl erneut ausführen: 

kill `ps xww | grep "postgres: openexchange" | cut -c1-5` 2>/dev/null 

Als nächstes erstellen Sie die Datenbank durch Eingabe des folgenden 
Kommandos neu: 

createdb -O openexchange -E UTF-8  openexchange 

 

Übernehmen Sie jetzt die gesicherten Daten in die Datenbank: 

psql -U postgres openexchange < DB_DUMP_FILE 

 

Ersetzen Sie dabei DB_DUMP_FILE durch den Pfad und Dateinamen der Dump-
Datei, die Sie während des Backup-Vorgangs erstellt haben.  

3.4. Wiederherstellung Schritt 4 – Verzeichnis-Server wiederherstellen 

Um den LDAP-Verzeichnis-Server wiederherzustellen, geben Sie in der 
Kommandozeile folgenden Befehl ein: 

slapadd -l LDAP_DUMP_FILE 

Dies wird jedoch fehlschlagen, wenn der Befehl doppelte Einträge feststellt. In 
diesem Fall müssen Sie zunächst alle Daten aus dem Verzeichnis-Server löschen, 
indem Sie alle LDAP-Dateien entfernen. Diese finden Sie unter /var/lib/ldap/  

Geben Sie zum Löschen der Dateien folgenden Kommandozeilenbefehl ein: 

rm -fr /var/lib/ldap/* 

In Abhängigkeit vom verwendeten Mail-Server kann es notwendig sein, 
anschließend eine Re-Indizierung bzw. ein Re-Hashing der internen Datenbank 
durchzuführen. 

3.5. Wiederherstellung Schritt 5 – Server-Daten wiederherstellen 

Um die gesicherten Daten des Open-Xchange Servers wiederherzustellen, 
extrahieren Sie die Daten-Dateien durch Eingabe des folgenden Befehls: 

tar -C / -xvzf oxdata.tar.gz 
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3.6. Wiederherstellung Schritt 6 – Konfigurationsdateien wiederherstellen 

Um die Konfigurationsdateien des Open-Xchange Servers wiederherzustellen, 
extrahieren Sie die Konfigurations-Tar-Datei durch Eingabe des folgenden 
Befehls: 

tar -C / -xvzf oxconfigurationfiles.tar.gz 

3.7. Wiederherstellung Schritt 7 –E-Mail-Daten wiederherstellen 

Um die gesicherten E-Mail-Nachrichten wiederherzustellen, extrahieren Sie die 
Mail-Tar-Datei durch Eingabe des folgenden Befehls: 

tar -C / -xvzf oxmail.tar.gz 

3.8. Wiederherstellung Schritt 8 – iSpell wiederherstellen 

Haben Sie iSpell als Rechtschreibkorrektur verwendet, so ist es notwendig diese 
Applikation erneut zu installieren. 

3.9. Wiederherstellung Schritt 9 – Server booten 

Es ist empfehlenswert, den Server nach Durchführung der Wiederherstellung neu 
zu booten.  
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4. Backup Beispiel-Skript 

Zur Automatisierung des Backup-Prozesses können die Einzelanweisungen in 
einem Backup-Skript zusammengefasst werden. Hier ein Beispiel für ein solches 
Script. Dieses Skript wurde für SLES9 entworfen und muss für Red Hat-
Installationen entsprechend angepasst werden. . 

 

#!/bin/sh 

# Written by Michael Ilardi as an example backup script. 

# provided WITHOUT WARRANTY  

 

echo "initiating backup procedure..." 

rcopenexchange stop 

/etc/init.d/cyrus stop 

dt=`date +%s` 

bf="ox_backup.$dt.tar" 

/bin/su postgres -c "pg_dump -U postgres -f /tmp/dbdump openexchange" 

 

/bin/su cyrus -c "/usr/lib/cyrus/bin/ctl_mboxlist -d >> \ 
/tmp/cyrus_mailboxes.dump" 

 

/etc/init.d/ldap stop 

slapcat -l /tmp/ldapdump 

 

tar -cvzf oxdata.tar.gz /var/opt/openexchange/* > /dev/null 2>&1 

tar -cvzf oxconfigurationfiles.tar.gz /opt/openexchange/etc/* \ 
 /etc/init.d/openexchange /etc/init.d/openexchange-daemons \ 
 /opt/openexchange/etc/* > /dev/null 2>&1 

tar -cvzf oxmail.tar.gz /var/spool/* /var/lib/imap/* > /dev/null 2>&1 

tar -cvzf cyrus.tar.gz /etc/cyrus.conf /etc/init.d/cyrus > /dev/null 2>&1 

tar -cvzf oxadmin.tar.gz \ 
  /opt/openexchange/ox_admin_tools/openexchange-daemons/config_templates/* \ 
  > /dev/null 2>&1 

tar -cvzf postfix.tar.gz /etc/postfix/*.db /etc/postfix/*.cf \ 
 /etc/init.d/postfix > /dev/null 2>&1 

tar -cvzf openldap.tar.gz /etc/openldap/* /etc/sysconfig/openldap \ 
 /etc/ldap.conf > /dev/null 2>&1 

tar -cvzf apache2.tar.gz /etc/apache2/* /srv/www/cgi-bin /srv/www/htdocs \ 
 /etc/sysconfig/apache2 /etc/init.d/apache2 > /dev/null 2>&1 

tar -cvzf tomcat.tar.gz /etc/tomcat/base/* /srv/www/tomcat/base/conf/* \ 
 /etc/init.d/tomcat > /dev/null 2>&1 

tar -cvzf postgres.tar.gz /var/lib/pgsql/data/*.conf /etc/init.d/postgresql\ 
 /etc/sysconfig/postgresql > /dev/null 2>&1  

mv /tmp/dbdump . 

mv /tmp/ldapdump . 

mv /tmp/cyrus_mailboxes.dump . 

echo "tarring the following backup files:" 

tar -cvf $bf dbdump ldapdump oxdata.tar.gz oxdata.tar.gz \ 
 oxconfigurationfiles.tar.gz  oxmail.tar.gz cyrus.tar.gz \ 
 oxadmin.tar.gz postfix.tar.gz  openldap.tar.gz apache2.tar.gz \ 
 tomcat.tar.gz postgres.tar.gz 
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#cleanup 

/etc/init.d/ldap start 

/etc/init.d/cyrus start 

rcopenexchange start 

rm dbdump ldapdump oxdata.tar.gz oxconfigurationfiles.tar.gz  \ 
 oxmail.tar.gz cyrus.tar.gz oxadmin.tar.gz postfix.tar.gz  \ 
 openldap.tar.gz apache2.tar.gz tomcat.tar.gz postgres.tar.gz \ 

 cyrus_mailboxes.dump 

echo "backup complete." 

echo "backup file $bf created" 

 

 


